Historie kryptografie
1) Transpozicni algoritmy — Spartska skytdla

Odesilatel a pfijemce museli mit oba tzv. skytdlu: byly to dvavalce o prfesné stejném
praméru. Odesilatel navinul tzkou pergamenovou pasku spirdlovité okolo své skytaly
a napsal pak podle délky svou zpravu na pasku.
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Skytala odesilatele ma prlmér, ktery miZeme vyjadfit pomoci poctu pismen.
MuzZeme tedy jednoduse vyzkouset rlzné rozsahy u. Zvolime-li u = 7, dostaneme
nasledujici nesmysl:



A > 4 0=2C

zvolime-li ale usporadani textu pro

Nejednd se o nic jiného, nez o permutaci
pismen.

2) Substituc¢ni algoritmy — Caesarova Sifra
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Sifru pouzitou Caesarem obdrZzime tim zptsobem, 7e misto abecedy zpravy
budeme psatabecedukryp-togramu, ale o 23 mist doprava, coz znamena totéz,
jako posunuti doleva o 3 mista:

Zprava: abcdefghijklmnopgqrstuvwxyz
Kryptogram: ABCDEFGHUKLMNOPQRSTUVWXYZ.

Sifruje se tim zplisobem, Ze nahradime pismeno zpravy pod nim stojicim pismenem
kryptogramu. Na- priklad ze slova zprava se stane zdanlivé nesmysiné slovo CSUDYD.

U obou typu Sifer mame tzv. Sifrovaci klic.

Statistickd analyza:

Dle cetnosti jednotlivych pismen je mozné identifikovat kli¢ Caesarovi Sifry.



Pocetnosti jsou uvedeny v nasledujici tabulce:

Pismeno | Cetnostv % | Cetnost v % Pismeno | Cetnostv % | Cetnostv %
némcina anglictina némcina anglic¢tina
a 6.51 6.40 n 9.78 5.60
b 1.89 1.40 0 2.51 5.60
¢ 3.06 2.70 p 0.79 1.70
d 5.08 3.50 q 0.02 0.40
e 17.40 10.00 r 7.00 4.90
f 1.66 2.00 S 7.27 5.60
g 3.01 1.40 t 6.15 7.10
h 4.76 4.20 u 4.35 3.10
i 7.55 6.30 \% 0.67 1.00
j 0.27 0.30 \ 1.89 1.80
k 1.21 0.60 X 0.03 0.03
1 3.44 3.50 y 0.04 1.80
m 2.53 2.00 z 1.13 0.02




Uloha: Vytvorte tabulku cetnosti pismen ceského jazyka a vytvorte desifrdtor Caesorovi Sifry
s nezndmym klicem. Prezentujte algoritmus.

3) Monoabecedni Sifrovani.

Sifrovani se nazyvd monoabecedni, jestlize kazdé pismeno abecedy zprivy je
zaSifrovano jako néjaké pismeno téze abecedy. Monoabecedni Sifrovani si mizeme
predstavit tim, Ze pod abecedu zprdvy napiSeme abecedu kryptogramu. Napf.
nasledujici metody Sifrovani jsou monoabecedni.

Zprava: abcdefghijklmnopqrstuvwxyz
Kryptogram: QWERTZUIOPASDFGHIJKLYXCVBNM.

4) Hillova Sifra

Hillova Sifra linearné transformuje d znak(l otevieného textu na d znaki Sifrového textu. Bude-li
d =2, pak
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Sifrovani zahrnuje nasobeni reguldrni matice K blokem otevfeného textu M, t.j C = KM.

Desifrovani zahrnuje nadsobeni matice K™ blokem 3ifrového textu C, tj M = K™XC.

Pt¥iklad. d = 2 a budeme pracovat nad abecedou s 27 znaky (26 pismen a mezera), tj.
nad Z,7 (to je potfeba z toho divodu, abychom pracovali nad kone¢nym télesem).
Zvolme

4 12
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' T 10

K=1{, -

pak K71 =

Pfipomerime, Ze Z, je téleso a Zy* neni téleso, ale existuje téleso o velikosti p*.

Uloha: Vytvorte sifrdtor a desifrdtor Hillovy Sifry se zndmym klicem v béZném programovacim
prostredi (ne matematickém). Prezentujte algoritmus.

Pfiklad. V Zs spoctéte inverzni matici k matici ((2,3),(4,2))"



5) Viegenerova Sifra — polyabecedni Sifra

Viegenerlv Ctverec: Tento Ctverec se sklada z 26 abeced, které jsou napsany pod sebou
takovym zpUsobem, Ze prvni abeceda je obycejna abeceda, druhd abeceda je o jedno
pismeno posunuta, tfeti o dvé atd. Jinak feceno: Vigenerlv Ctverec sestdva z 26
posouvacich Sifer v pfirozeném poradi.

Klicovym slovem muze byt libovolna posloupnost pismen; pro nds demonstrancni pripad
vybereme slovo

VENUSE.
Klicové slovo: V.E N U S E V E N U S E
Zprava: p o | vy a b e ¢c e d n

P¥i Sifrovani urci pismeno klicového slova, které stoji nad ur€itym pismenem zpravy
pfislusnou abecedu tj. fddku ve Vigenerové Ctverci a pomoci této abecedy bude
pismeno zpravy Sifrovano.

Celkem tedy mame



Klicové slovo:

V E N U S E V E N U S
Zprava: p o | y a b e ¢ e d n
Kryptogram: K S Y S S F Z G R Y F

Je jasné, Ze takovato Sifrovaci metoda stavi Mr. X pred podstatné vétsi problémy, nez je
tomu pii monoabecednim Sifrovani. Cetnost pismen je daleko rovnomérné;jsi, co? Ize
poznat i na nasem kratkém ptikladu. Napf. pismeno zpravy e bylo zasifrovanodo Z a R,
pismeno kryptogramu S vzniklo ze tfi riznych pismen zpravy (o, y, a).

6) Kryptoanalyza

Kerckhoffuv princip: Spolehlivost kryptosystému nesmi zaviset na utajeni algoritmu.
Spolehlivost je zaloZena pouze na utajeni klice.

Kasiského test: Pro urceni délky klicového slova ve Viegenerové polyabecedni Sifre.
TestjezaloZzennandasledujicimyslence: vyskytuji-lisive zpravé dvé posloupnostistejnych

-



pismen (napf. v némciné slovo ein), mohou obecné odpovidajici posloupnosti v
kryptogramu dopadnout rizné. Jsou-li ale obé pocatecni pismena posloupnosti
zaSifrovana pomoci téhoz pismene klicového slova, jsou i obé pismena kryptogramu
stejnd. V tomto pripadé bude také druhé pismeno posloupnosti v zpravé zasifrovano
pomoci téhoZ pismene klicového slova; tedy obdrzime i v kryptogramu stejné pismeno.
To tedy znamend: Budou-li obé pocatecni pismena posloupnosti zpravy zasSifrovéna
pomoci téhoz pismene klicového slova, pak sestavaji obé posloupnosti v kryptogramu

ze stejnych pismen.

Kdy mUzZe nastat pripad, Ze dvé pismena jsou zasifrovana pomoci téhoz pismene
klicovéhosslova? Praveé tehdy, kdyz se klicové slovo mezi tato pismena n-krat vejde pro

vhodné pfirozené n.

Priklad:

Posloupnost Odstup Rozklad na soucin
prvocinitel( odstupu
JTD 50 2:5:5
viaMm 265 5-53
TDMHZGNMWK 75 2:3:3'5




| MWK 75 | 355 |
Nejvétsi spolecny faktor je 5. Optimisticky kryptoanalytik by mohl ¥ici, Ze Ze
délka klicového slova je 5 (ve skutecnosti funguje Kasiského test v praxi velmi
dobfre). Pokud je ale kryptoanalytik opatrny, mluvi pouze o silné indicii pro délku
klicového slova 5.

Friedmantv test: Pro odhad délky klicového slova.

Predstavme si nejprve libovolnou posloupnost pismen délky n. Bud' n1 pocet pismen a, n2
pocet pismen b, . .., n26 pocet pismen z.

Zajimame se o pocet dvojic, kdy jsou obé pismena rovna aa. (NepoZzadujeme, aby se
uvazované dvojice skladaly ze za sebou nasledujicich pismen.) Pro pocet prvniho a mdme pravé
n1 moznosti, provybér druhého a zbyva n1 -1 moZnosti. ProtoZe nezaleZi na poradi pismen, je
pocet hledanych dvojic roven ni * (n1—1)/2



Je tedy pocet dvojic, kdy jsou obé pismena stejna, roven

ny-(ng—1) mng-(ng—1) Nag - 1126 —1)

n; - n?
5 + 5 ot Z

Sance obdrzeni dvojice sloZené ze stejnych pismen je urcena nasledujiciin vyrazem:

I— Z?ﬁl n;-(n;—1)
N n-(n—1)

a nazyva se Friedmaniv index koincidence. Friedman sam znacil toto &islo jako s, proto se obéas pro
metodu, kterou v dalsim prfedvedeme, pouziva nazev kappa-test.

V béZiném textu se vyskytuje pismeno a s pravdépodobnpsti pi, pismeno b s
pravdépodobnpstipa, ..., pismenozs pravdépodobnpstipas.

Tedy pravdépodobnost toho, 7e obé pismena jsou si rovna je p12 + p2? + -+ pas?

Pro text v némeckém jazyce  1=0,0762
Pro ndhodny text pi=1/26 | =0,0385
Monoabecedni Sifrovani I=0,0762

Predpokladejme, Ze klicové slovo ma délku / a sklada se z navzajem rlznych pismen.



RozepiSme nas kryptogram do / sloupcti. Pak se v prvnim sloupci nachazeji pismena
¢islo1, +1,2/+1,..., tedy vSechna ta pismena, ktera byla zasifrovdna pomoci prvniho
pismene klicového slova. A tedy je v kazdém sloupci |= 0,0762.

Pismeno S; S1 S, Ss3 Si
kli¢. slova
1 2 3 /
I+1 I+2 [+3 2/
21+1  2/+2 ... 3/
3/+1

pocet dvojic pismen, ktera se nachdazeji v tom samém sloupci je roven (ne
v konkrétnim, ale ve stejném)

n  n-(n—1)
21



pocet dvojic pismen, ktera se nachazeji v riznych sloupci je roven
‘ n n?. (1-1)
. _ 2 =
ne(n=7)/ 2

Na zakladé vySe zminéného pak mame, Ze ocekavany pocet A dvojic stejnych pismen je roven

=D oome24 w2 =1) o385,

A=—7 21

Pravdépodobnost, ze ziskime dvojici slozenou ze stejnych pismen, je rovna

A _ (m=1) .
n =D/ "1 (nop) 0762

M . 0.0385,
l-(n—1)

tj. po apravé

A 1
= . 7 - 'r'- — U 7 798
PR 1y TR e ¥ [0.0377 -1+ 1- (0.0385 - n. — 0.0762)]

Zaroven vime, ze index koincidence I je aproximaci tohoto ¢isla; proto plati

_0.0377 - n + 0.0385 - n — 0.0762
l-(n—1) n—1 '

Vyjadifme-1i si z vySe uvedeného vztahu [, ziskdime dilezitou Friedmanovu formuli pro délku kli¢ového
slova:

0.0377 - n
(n—1)-1—0.0385-n+0.0762"

=]




Odtud pro konkrétni text vypocteme | a dostaneme odhad I.

Uloha: Vytvorte desifrdtor Viegenerovy $ifry. Desifrdtor bude interaktivni, s pouZitim
Fridmanova testu a Kaiského testu urci | a ndsledné v kazdém sloupci desifruje Caesorovu
Sifru.



Asymetrické Sifrovaci systemy
Budeme predpokladat, Ze kazdy Gcastnik T mé dvojici kli¢Q, a to
+ verejny kli¢ E = Et k zasifrovani;
+ soukromy (tajny) kli¢ D = Dt k desifrovani;

které se vyznacuji nasledujici vlastnosti: Ze znalosti klice Et nelze zjistit soukromy
kli¢ Dt. Kryptosystém s touto vlastnosti se nazyvd asymetricky kryptosystém.

Pokud navic predpokladame, zZe pro kazdou zpravu M plati
D(E(M)) = M,
mluvime o asymetrickém S$ifrovacim systému. Asymetricky kryptosystém se

nazyva asymetrické podpisovaci schéma, pokud pro kazdou zpravu M lze
pomoci vefejného klice E provéfit, zda se k sobé M a D(M ) hodi.

VSechnyvetejné klice jsou uloZeny ve verejné dostupném souboru
(podobnému telefonnimu seznamu), zatimco soukromé klice jsou tajné tj.



znamé pouze jejich vlastnikiim.
Sifrovani a deSifrovani pomoci asymetrického Sifrovaciho systému probih4 ve 3
krocich:

1. Chce-li A zaslat B zpravu M, pak

najde verejny kli¢ Eg pro B,
+ zaSifruje zpravu M pomoci klice Eg a
+ odeSle Eg(M ) k B.

2. B mulze kryptogram Eg(M ) desifrovat, protoZe znd jako jediny tajny kli¢ Dg :
Ds(Es(M)) = M.
3. Zadny jiny ugastnik nemze (Es(M) rozlustit, protoZe podle pfedpokladu ze

znalosti (Eg a (Es(M)
nelze ziskat znalost o Dg.



Konkrétnéji: VSichni uzivatelé systému, ktefi si pieji navzijem komunikovat,
pouzivaji tentyz Sifrovaci algoritmus e a tentyz deSifrovaci algoritmus d. Kazdy
uzivatel Ui mé dvojici klict (K, Li) tak, ze pro kazdoumoznou zpravu M plati
identita

de(M, Kj), Li) = M,

kde K je zvefejnén a uloZen ve verejném souboru; L; zlistane utajem a mluvime o
ném jako o soukromém klici; Ki se nazyva vefejny klic. Pokud chce jiny uZivatel U;
odeslat uzivateli Ui zpravu M, postupuje nasledovné.

(a) Uzivatel Uj najde vefejny kli¢ K uzivatele Uj ve vefejném souboru.

(b) Uzivatel Uj odesle kryptogram
C = e(M, Ky

k uzivateli Uj vefejnym kanalem.

Bezpecnost systému zavisi na funkcich e a d, které maji nasledujici vlastnosti.

Vlastnost 1 Znadme-li M a K, mélo by byt snadné vypodist C = e(M, K).



Vlastnost 2 Je-li dan pouze kryptogram C, neni snadné vypocetné najit M .
Vlastnost 3 Je-li znam kryptogram C a tajny kli¢ Li, je snadné urcit zpravu M.

Vlastnost 4 Mélo by byt snadné generovat nahodné dvojice verejny/soukromy kli¢
(Ki, Li).



RSA-algoritmus (1977)

Budeme pottebovat nékteré pojmy a tvrzeni z teorie ¢isel.
Eulerova funkce ¢(n) je pocet véech pfirozenych Cisel k takovych, Zze 1 < k <n a NSD(k,n)=1,
tedy k a n jsou nesoudélna Cisla. Ihned z definice jsou patrné nasledujici viastnosti:

. $(1) =1,

. #(p) = p-1 pro p prvoéislo,

. #(P™ = (p-1)p™* pro p prvoéislo a m kladny cely exponent.
. Funkce ¢ je multiplikativni, tj. pro a, b € N, NSD(a, b) = 1, je

@(a - b)=e(a) - @(b)
Véta 1.15. Je-li n = pf' - ... pi* kanonicky rozklad cisla n, pak plati

T -pE) = d(pSh) - B(p),
pricemz
o) = o =P


https://cs.wikipedia.org/wiki/P%C5%99irozen%C3%A1_%C4%8D%C3%ADsla
https://cs.wikipedia.org/wiki/Nejv%C4%9Bt%C5%A1%C3%AD_spole%C4%8Dn%C3%BD_d%C4%9Blitel
https://cs.wikipedia.org/wiki/Nesoud%C4%9Bln%C3%A1_%C4%8D%C3%ADsla
https://cs.wikipedia.org/wiki/Prvo%C4%8D%C3%ADslo

Véta 4.1 (Euler) Necht NSD(c, m) = 1. Pak plati ¢/™ = 1 mod m.
Véta 4.2 (Fermat) Necht p je proocislo NSD(c, p) = 1. Pak plati ¢c®~* = 1 mod p.

Pripouziti RSA-algoritmukazdyucastnik systému pouziva dvé (Ctyri) 100-mistna prvocisla. Kolikjjich
mame k dispozici? Pouzitim prvociselné funkce 7, ktera udava pocet prvocisel mensich nez dopredu
zvolené Cislo n a odhaduje se pomoci odhadu z(n)=n/In(n).

Kolik prvodisel je tedy mezi 100 mistnymi Cisly?

Jaka je pravdépodobnost, Ze si dva uzZivatelé vyberou stejny kli¢? Tedy stejné prvocislo?

Uloha: Pomoci Fermatovi véty vytvorte pravdépodobnostni test, Ze ndhodné cislo p
(100 mistné) je prvocislo. Uvedte algoritmus a naprogramujte. Test obsahuje
k ovérent, Ze p je prvocislo.

Uloha: Vytvorte algoritmus na vypocet Eulerovy funkce. Naprogramuite.



Postup pfi Sifrovani RSA-algoritmu

-

. Najdéme dvé velkd prvocislap aqa poloZzmen=p - q.

. Najdéme velké a ndhodné ptirozené Cislo d tak, Ze je nesoudélné s ¢islem (p — 1) - (q

— 1.

. Vypoctéme jediné pfirozené Cislo e lezici voboru hodnot1 <e< (p—1) - (Q — 1) ze

vztahu

e-d=1mod(pP—-1-@-—1.

. Zverejnéme verejny kli¢, ktery se sklada z dvojice pfirozenych Cisel (g, n).

. Reprezentujme zpravu M jako pfirozené Cislo zintervalu {1,...,n} ; rozdélme

zpravu M do blokd, je-li pfilis velka.

. Zakédujme M do kryptogramu C dle predpisu

C = M®modn.



7. Desifrujme pomoci soukromého klice d a predpisu

D = C% mod n.

RSA algoritmus se pouziva prevazné pro elektronické podpisovani.

Duikaz spravnosti RSA algoritmu:
ed je kongruentni s 1 mod (p-1)*(g-1) a tedy je také kongruentni s 1 mod (p-1) to
pak implikuje ed=1+c(p-1) pro néjaké c.

Ajelikozed =1 (mod p—1)aed=1 (mod g — 1), diky malé Fermatové vété plati, Ze
(m®)* = m'*+D =P (mP ) =m-1°=m (mod p)

a zaroven
(m®)¥ =m (mod q)

JelikoZ p a g jsou ruzna prvocisla, pomoci ¢inské véty o zbytcich je dano
(m®)? =m (mod pq)

Tudiz

¢ =m (mod n)



Dalsi algoritmy zaloZené na kongruenci:
1. Ruksakova metoda — Merkl Hellman
2. Kvadraticka kongruence - RabinQv systém s verejnym klicem
3. Diskrétni logaritmus — Diffie Hellman



Rabinlv systém s verejnym klicem (1979)

Uved'me piiklad systému s vefejnym kli¢em, o kterém lze ukazat, Ze jeho slozZitost je
ekvivalentni s problémem faktorizace.

KaZdy uZivatel systému vybere dvojici (p, q) velkych réiznych prvodisel, které
uchova v tajnosti. Zaroven si vybere prirozené ¢islo B< N =p q.

Verejny klic bude dvojice (B, N ), soukromy klic bude faktorizace (p, q) ¢islaN .

Sifrovaci funkce e zpravy M , kde M je reprezentovatelna jako piirozené Cislg
defini¢nim oboru 1, ..., N-1

(v ptipadé potieby se zprava rozparceluje na vice bloki), je

e(M)=M-(M + B) (modN).

Je-li C vysledny kryptogram, pak deSifrovaci problém je nalézt M tak, ze
M2+B - M=C (modN).



Tvrzeni 7.21 Za predpokladu, Ze jak p tak q jsou kongruentni s 3 modulo 4, Ize
desifrovact proceduru provést v polynomidlnim case.

Priklad: p=7,q=11, n=77. B=2. Zasifruj M=20. Poté desifruj zpét.

Uloha: Napiste algoritmus pro kédovéni a dekédovani Rabinova systému. Se znamym
vefejnym i nevefejnym klicem. Naprogramujte.Prezentuijte.



Diskrétni logaritmus

V tomto odstavei se budeme zabyvat dalsim pfikladem toho, co lze v souéasnosti povazovat za dal3i jed-
nosmérnou funkei. Definujme tedy diskrétni logaritmus. Uvazme n tak, Ze ma primitivni kofen a, tj. plati
(a,n) =1 aproviechna d, 1 <d < p(n) — 1 je a? # 1. Pokud pro =, 1 < z < p(n) — 1, plati

y = a® modn, (9.1)

fikdme, ze x je diskrétni logaritmus z y pit zdkladu a modulo n a piSeme = = log,y mod ¢(n). DileZitost
toho, aby a bylo primitivni kofen, spoéiva v tom, Ze ndm tim garantuje pro kazdé y, 1 <y <n—1, (y,n) =1
existenci jediného takového z tj. diskrétni logaritmus je korektné definovana funkce.

Plati pak nasledujici tvrzeni.

Tvrzeni 9.1 Ezponencidlnt funkce definovand v 9.1 je jednosmérnd, tj. provedeni wmoctiovani je snadné,
ale logaritmovdni je obtiZné.



Bezpecna distribuce klicl

Jeden za zakladnich problémn klasické kryptografie je zptusob bezpecéné distribuce klica. Jaka je jistota, ze
kdyZz nemuzeme bezpeéné prenaset zpravy, ze kli¢e budou bezpeéné?

Diffie a Hellman navrhli elegantni zptisob vyfeSeni tohoto problému. Zavisi na jednosmérné povaze pro-
blému diskrétni logaritmizace. Uvazme seznam uzivatela (U; - 1 < @ < N), kteff spolu cht&ji navzéajem
komunikovat. Bud p velké prvoéislo (o mnoho vétsi nez N) a necht a je primitivni kofen z p. Typicky uzi-
vatel U; si vygeneruje, nezévisle na ostatnich uzivatelich, pseudondhodné ¢&islo X; v rozmeziod 1 dop—1 a
ponecha ho v tajnosti. Zaroven prohlési za sviij vefejny kli¢ piirozené &slo

Y; = a mod p. (9.2)
Preji-li si nzivatelé U; a U; komunikovat soukromé, pouziji za svij kli¢ ¢islo
Ky = a™* mod p. (9.3)
Uzivatel U; si vypoéte K;; tim, Ze si najde ve vefejné pifstupném souboru Y; a pouzije vztah
K;; =YX modp. (9.4)

Podobné to provede i uzivatel U; )
K,; =YX modp. (9.5)

Je-li p prvoéislo zapsané v dvojkové soustavé pomoci b bitt, je na umocnéni potfeba nejvyse 2b nasobeni
modulo p. Naopak viak Mr. X potfebuje vice nez polynomialni pocet operaci, aby byl schopen napadnout
systém. Poznamenejme, Ze doposud neni znédmo, zda prolomeni tohoto systému je ekvivalentni vypoétu
diskrétniho logaritmu.



Zde tedy oba Ucastnici na zakladé svého soukromého kli¢e X;a verejného klice Y; vygeneruji spolecny
unikatni kli¢ pro Ucastnika i a j. Tento kli¢ je ovSem nezndmy tém, co znaji pouze verejné klice Yia ;.

Tento kli¢ pak mohou tito dva Ucastnici pouZivat v rychlé komunikaci pomoci symetrického
Sifrovaciho algoritmu. Napf. Viegenerovy Sifry s dlouhym klicem.

Sifrovaci systém bez klice
Uvazme néasledujici Sifrovaci systém. Predpokladejme, Ze uzivatel A chce poslat zpravu uzivateli B a ze
tato zpréva je reprezentovatelna jako pfirozené éislo v intervalu {0.1,2, ..., p— 1}, kde p je velké prvoéislo.

Uzivatel A si vybere pfirozené ¢islo a nesoudélné s p — 1. Totéz provede uzivatel B pro é&islo b. Komunikace
mezi A a B sestava ze tii kroki. Nejdfiv A posle B celé éislo

C' = M*® mod p. (9.6)

Potom B odesle A éislo

D =C" modp. (9.7)

Pak A uréi celé éislo a’ tak, ze a-a’' = 1 modp — 1 a zadle B é&islo

E = D" modp. (9.8)



Nésledovné prijemce B desifruje zpravu podle predpisu
F = E" modp, (9.9)

kde &' je celé éislo tak, ze b- b = 1 modp — 1 tj. existuje celé ¢islo ¢ spliwjici b-6' =1+1¢- (p—1).
Ukazme, 7ze I' = M. Totiz

[ (Da,)b' _ Dt iy _ (Cﬂa)b’b _ (Oa,)m(pfl) mod p
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— ¢ ()Y = 07 = (M*)” = M = M modp. (5:10)

Vaznou nevyhodou tohoto systému je 3-nasobna ¢asova naro¢nost.

¢ = 1 mod p pro libovolné c<p, dle Fermatovy véty.

a a b by méli byt zvoleny tak, aby a’ nebylo rovno b.



